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EU-Datenschutzgrundverordnung (DSGVO):
Was ist Sache fur Marketing Manager,
Geschaftsleitung und Vorstand?
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Abstract

Fir Verbraucher in der EU bringt der strengere und transparentere Umgang mit ihren Daten Vorteile. Doch fiir Unternehmen
ist die konforme Umsetzung der EU-Datenschutzgrundverordnung (DSGVO) bis zum 25. Mai 2018 eine grofke Herausforderung.

Dieses Whitepaper zeigt im Zusammenhang mit der neuen DSGVO auf, was die wichtigsten Anderungen sind, auf die sich
Unternehmen einzustellen haben.

Viele stellen sich die Frage, wann genau die Schwelle zu einem buBgeldpflichtigen Verstol3 liberschritten ist.

In dem Whitepaper bieten wir Lesern in dieser Hinsicht Hilfestellung. Dariiber hinaus gibt es Links zu weiteren Informationen
wie Studien, Checklisten usw.

Schlagworter

#CCdigitalM, Datenschutz, Datenspeicherung, Datensicherheit, DSGVO, EU, Recht, Marketingdaten, Marktforschung, DMV

Zitiervorschlag

Gattiker, Urs E., Temmen, Taina, Sinistra, Patrizia (2018-04, 2. rev. Auflage). EU-Datenschutzgrundverordnung (DSGVO):
Was ist Sache fiir Marketing Manager, Geschéftsleitung und Vorstand? Whitepaper. Dusseldorf: Deutscher Marketing Verband e V. (DMV).
Aufgerufen am 2017-12-01 auf https://MCLago.com/download/13/

e

Einfiihrung

Dieses Whitepaper steht Ihnen auch als PDF-Datei zur Verfiigung. Durch das Anklicken von Links erhalten Sie Zugang zu vielen
weiteren kostenlosen Ressourcen von Experten und 6ffentlichen Organisationen:

« https://mclago.com/best-practice-5/ mit Ressourcen zu diesem Whitepaper und
- die PDF-Datei als Download (1,8 MB): https://MCLago.com/download/13/

Dies ist ein Whitepaper vom Deutschen Marketing Verband (DMV) des Competence Circles Digital Marketplaces (#CCdigitalM)
(Temmen & Gattiker, 2017-05-13). Der Fokus liegt auf der neuen EU-Datenschutzgrundverordnung oder kurz DSGVO (englisch:
GDPR fiir General Data Protection Regulation), die bis zum 25. Mai 2018 von Unternehmen umgesetzt werden muss.

Die neue DSGVO l6st mit dem Datenschutz-Anpassungs- und -Umsetzungsgesetz-EU (DSAnpUG-EU) das bisherige Bundes-
datenschutzgesetz (BDSG) in Deutschland ab (Bundesgesetzblatt, 2017-07-05). Auf der einen Seite ist eine Vereinheitlichung
des Datenschutzes aus Sicht der Wirtschaft in der EU zu begriiRen, jedoch kommen dadurch auf die Unternehmen erweiterte
Pflichten in Kombination mit abschreckenden Bufigeldern hinzu.

Insbesondere wir als Marketing-Experten sind besorgt, inwieweit sich unsere Tatigkeiten im Marketing mit Kundendaten,
Newslettern, Marktforschung, Direktmarketing, Vertrieb etc. durch diese neuen europaweiten Datenschutz-Regulierungen
verandern werden.
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1. Datenschutz heute: Ein Potpourri von Problemen

Fur die Beurteilung der neuen EU-Datenschutzgrundverordnung oder eines Gesetzes ist es sicherlich hilfreich, sich zu fragen,
was damit bezweckt wird. Mit der DSGVO sollen die Personlichkeit und die Grundrechte von Personen, deren Daten bearbeitet
werden, geschitzt werden.

Grundsatzlich bedeutet die DSGVO, dass Personen neben anderen Rechten zukinftig auch diese sechs wichtigen Rechte
besitzen:

Auskunftsrecht dariiber, welche Daten gespeichert werden.

Widerspruchsrecht gegen das Verarbeiten personenbezogener Daten z.B. im Direktmarketing.

Recht auf Vergessenwerden, d.h. Loschung der eigenen Daten.

Recht auf Datenubertragbarkeit, d.h. Transfer der eigenen Daten an Dritte.

Recht auf eine vollstandige und verstandliche Datenschutzerklarung.

Recht auf Information innerhalb von 72 Stunden im Falle einer Datenpanne z.B. durch Hackerangriffe.

oo wN S

Dabei sind vom Schutzbereich sowohl natirliche als auch juristische Personen erfasst. Unter ,Bearbeitung” ist dabei jeder
Umgang mit Personendaten zu verstehen — von der Erhebung bis zur Archivierung und Vernichtung.

l'i./‘

Ein Paradebeispiel dafiir war im Jahr 2017 das Datenschutz-Fiasko des Unternehmens Equifax. 143 Millionen Einwohner der USA
waren davon betroffen. Dazu ebenfalls einige Equifax-Kunden aus Kanada und allein in GroRbritannien weitere 600.000
Kunden.

Der Hacker-Angriff ist insbesondere aus drei Griinden sehr speziell:

1. das Ausmal’ des Datendiebstahls,
2. der Schweregrad und
3. wie teilweise unprofessionell das Management mit der Situation umging.

2016 drangen Hacker in das Datenerfassungssystem der Regulierungsbehérde Securities und Exchange Commission (SEC) der
USA ein. Hier geben Firmen Online-Finanzdaten ein, die die Regulierungsbehdrde SEC benotigt.

Diese Informationen sind nicht 6ffentlich zuganglich. Die Behorde SEC hat versucht, dieses Debakel im Sicherheitsdispositiv
zu verschweigen. Unbekannte Personen haben jedoch mit Hilfe dieses Datenlecks Finanztransaktionen getatigt, die erhebli-
che Gewinne generierten. Dies sickerte an die Offentlichkeit. Die SEC sah sich deshalb gezwungen, die Offentlichkeit iiber die
Datenpanne zu informieren (Masters, 2017-09-23/24).

Ein weiteres Beispiel kommt aus der Schweiz. Aufgrund einer Sicherheitsliicke bei der schweizerischen Bundesverwaltung
wurden deren Systeme zwischen 2014 und 2017 durch unautorisierte Personen missbrauchlich genutzt. Diese haben
womaoglich Daten entwendet. Doch genau dies konnte nicht verifiziert werden. Das Problem wurde erst Anfang 2017
entdeckt. Innerhalb weniger Wochen konnte die Sicherheitsliicke behoben werden. Allerdings dauerte es Monate, bis sich
die schweizerische Bundesverwaltung dazu entschlossen hat, diesen Datenmissbrauch offentlich zu machen.

Neben den Sicherheitsfallen, wie oben beschrieben, gibt es aber auch solche, bei denen Daten ohne Erlaubnis an Dritte
weitergereicht werden. Der zur Zeit wohl berlihmteste Fall ist Cambridge Analytica.

2014 lud Facebook Nutzer ein, mehr liber ihren Personlichkeitstyp zu erfahren. Dazu nutzte Facebook ein speziell fiir diese Studie
von Dr. Kogan an der Cambridge Universitat entwickelter Fragebogen ,This is Your Digital Life”.

Durch Teilnahme an dieser Umfrage gaben 270 000 Nutzer wohl unabsichtlich - aber laut Facebook- Nutzungsbestimmungen
zuldssig - die Daten von sich ber Identitdt, Netzwerk und Likes ihren Freunden auf Facebook preis.

03 [12
'Eine einfache und verstdndliche Datenschutzerkldrung ist Pflicht. Beispiel - 1Seite lang - unter Punkt 8 (Resources) vom Bundesministerium fir Justiz und
Verbraucherschutz - IT Gipfel 2075 - hier: https://blog.drkpi.de/dsgvo-eprivacy-auswirkungen-3/#unique-identifier-4




COMPETENCE CIRCLE DIGITAL MARKETPLACES WHITEPAPER APRIL | 18

Erst bei Weitergabe der Daten on Cambridge Analytica, verletzte Kogan die Richtlinien. Diese untersagen es Drittentwicklern,
gesammelte Daten weiterzureichen oder zu verkaufen.

Knapp vier Jahre nachdem diese Verletzung der Richtlinien stattfand, ist der Fall nun zufallig an die Offentlichkeit gelangt
(Rosenberg, Confessore & Cadwalladr, 2018-03-17).

In total, we believe the Facebook information of up to 87 million people — mostly in the US — may have been improperly shared
with Cambridge Analytica... We do not know precisely what data the app shared with Cambridge Analytica or exactly how many
people were impacted..” Mike Schroepfer, 2018-04-04 auf https://newsroom.fb.com/news/2018/04/ restricting-data-access/

Der Fall ist nur ein Beispiel das zeigt, dass Social Network Betreiber nicht in der Lage sind zu Uberpriifen, inwiefern die eigenen
Richtlinien zum ,Schutze der Daten” von Drittanbietern eingehalten werden.

Der Fall illustriert ebenfalls, dass ein Unternehmen kaum Uberprifen kann, ob Facebook die notwendigen Vorkehrungen zur
Datensicherheit vorgenommen hat. Das misste die Firma, denn nur durch Uberprifung kann der Betrieb sicherstellen, dass der
Datenschutz der personlichen Daten seiner Fans von der Firmenseite auf Facebook nach der DSGVO gentige getan wird.

Ob ein Unternehmen in der Lage ist, die Einhaltung der Richtlinien oder der DSGVO fir deren Cloud Computing bei Amazon,
Dropbox, Google, Microsoft oder Salesforce zu tberpriifen, darf hinterfragt werden.

Apple hat dies in den iCloud Nutzungsbedingungen gelost, nur private Nutzer sind zugelassen. Unter ,Ziffer IV. Nutzung des
Dienstes durch dich.” Abschnitt A ,Dein Account” schreibt Apple:

AuBerdem stimmst du zu, dass der Dienst nur fiir den privaten Gebrauch bestimmt ist (...)
https://www.apple.com/legal/internet-services/icloud/de/terms.html

Umsetzung EU-DSGVO: Was ist zu tun vor dem 25. Mai 2018?

Viele Unternehmen sind in ihrer Datenschutz-Umsetzung bereits weit fortgeschritten. Doch es lohnt sich auf jeden Fall,
unsere Inventarliste von Fragen zur Hilfe zu nehmen. Diese 12-Fragen-Checkliste bietet schnell den notwendigen Uberblick:
https://blog.drkpi.de/dsgvo-eprivacy-auswirkungen-3/.

Die schriftlich verfassten Antworten zur Checkliste ermdglichen Ihnen eine genaue Bestandsaufnahme. Die Antworten zei-
gen auf, worin die Starken Ihres Unternehmens in Sachen Datenschutz liegen und wo noch vor dem 25. Mai 2018 schleunigst
aufgebessert werden sollte. Anhand dieser Checkliste erhalten Sie dann auch einen besseren Uberblick dariiber, mit welchen
finanziellen Aufwendungen die Compliance-Arbeiten in Sachen DSGVO verbunden sein dirften.

Beim Ausfiillen der Checkliste oben empfiehlt es sich, die Tabelle 1 vor sich liegen zu haben. Diese zeigt beim Beantworten der
Fragen sehr schnell, welche Situation aktuell vorliegt.

Zum Beispiel macht das Recht auf Vergessenwerden (Punkt 9) gewisse Prozesse notwendig, mit deren Hilfe die Daten einer
Person in allen Dateien im Unternehmen geléscht werden konnen. Dies muss dann dokumentiert werden.

Wie anfangs angekiindigt, erhalt der Kunde, der die Einwilligung zur Nutzung seiner Daten an ein Unternehmen abgetreten hat,
kiinftig auch eine Opt-out-Option. Er kann nach der DSGVO die Nutzung seiner Daten verhindern oder aber auch widerrufen

(siehe oben, sechs wichtige Rechte fiir Personen — Punkt 2 - Widerspruchsrecht). Das hat natirlich signifikante Konsequenzen
fiir das Direktmarketing.

Tabelle 1. EU-Datenschutzgrundverordnung (DSGVO):
verantwortlich ist die Geschaftsleitung

11 wichtige Dinge, die es zu beachten gilt - Was miissen wir jetzt tun?

1. Wann muss ein Datenschutzbeauftragter bestellt werden?

Die Verpflichtung zur Benennung eines Datenschutzbeauftragten ist vorhanden, wenn die Kerntatigkeit in der systematischen
Uberwachung oder Verarbeitung besonderer personenbezogener Daten besteht.

Offentliche Stellen haben in jedem Fall einen Datenschutzbeauftragten zu benennen. Grundsatzlich gilt: Wenn zehn oder
mehr Personen mit einem mobilen Endgerdt oder PC arbeiten, muss in der Regel ein betrieblicher Datenschutzbeauftragter
bestellt werden. Obwohl dies nicht fiir die Schweiz oder Osterreich zutrifft, spielen hier Uberlegungen in Sachen Extraterrito-
rialitat eine wichtige Rolle (siehe Punkt 10, Daten von Personen aus der EU...).

Der Datenschutzbeauftragte kann auch fiir eine Unternehmensgruppe bestellt werden (z.B. Konzern).

Compliance: Wenn Kundendaten gesammelt werden (siehe Punkt 4), wird ein Datenschutzbeauftragter benétigt.
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2. Welche Expertise ist notwendig, um den Datenschutz richtig auszufiihren?

Natirlich muss das Datenschutz-Gesetz gelesen und verstanden werden. Neben rechtlichem Grundwissen wird zusatzlich ein
hohes technisches Verstandnis benotigt. Kaum eine Person wird all das notwendige Wissen mitbringen.

Daher ist eine Teamarbeit mit Kompetenzen aus unterschiedlichen Fachbereichen empfehlenswert.

Compliance: Rechtliches und technisches Fachwissen inkl. IT sollte unbedingt im Team vorhanden sein.

3. Wer ist zustandig und verantwortlich fiir den Datenschutz?

Bisher war die Aufgabe der Datenschutzbeauftragten, auf die Einhaltung der datenschutzrechtlichen Vorschriften hinzuwir-
ken. Mit der DSGVO kommt nunmehr die entsprechende Uberwachungsaufgabe hinzu. Verantwortlich fiir den Datenschutz ist
weiterhin die Leitung einer offentlichen Agentur oder Behorde.

Compliance: Im Unternehmen liegt die Verantwortung bei einem Mitglied der Geschéftsleitung.

4. Wann muss eine Dokumentation vorgenommen werden?
Die Dokumentationspflicht betrifft Unternehmen

. mit mindestens 250 Mitarbeiter/innen

«wenn ein erhebliches Risiko fiir die betroffenen Personen im Falle einer Datenpanne besteht

+wenn die Datenbearbeitung nicht nur gelegentlich erfolgt

« wenn sensible Personendaten bearbeitet werden, z.B. Name, Alter, Geschlecht, Postanschrift, E-Mail-Adresse,
Telefonnummern von Kunden

Compliance: Auf die meisten Unternehmen, eingetragene Vereine (z.B. Mitgliederdaten) oder NGOs (z.B. Daten von
Spendern) trifft einer dieser Aufzahlungspunkte zu (siehe auch Punkt 1 oben).
Somit trifft automatisch die Dokumentationspflicht zu.

5. Was ist im Falle eines Hacker-Angriffs zu tun?
Die neue DSGVO macht die Meldung von Datenschutzverletzungen (data breach notification) zur Pflicht. Dies hat innerhalb
von 72 Stunden, nachdem die unautorisierte Einsicht in eine solche Datenbank festgestellt wurde, zu geschehen.

Compliance: Das Unternehmen hat die notwendigen technischen und strukturellen Vorkehrungen getroffen, um z.B.
unautorisierte Loginversuche schnellstmoglich feststellen zu kénnen. Auch bei langen Wochenenden muss der Prozess
jederzeit funktionieren.

6. Welche BuRen drohen bei Datenpannen oder Fehlverhalten?

Die DSGVO sieht vor, dass gegen Unternehmen ein Buligeld von bis zu 20 Mio. Euro oder 4 Prozent des weltweiten Jahresum-
satzes des vorangegangenen Geschaftsjahres verfiigt werden kann (gem. Art. 83 V, VI DSGVO siehe auch
https://dsgvo-gesetz.de/art-83-dsgvo/)

Compliance: Der Datenschutzbeauftragte ist auch kiinftig voraussichtlich nicht buBgeldpflichtig.

7. Ist das Tracking der Besucher auf unserer Webseite noch zulassig?

Das Tracking der Besucher von Webseiten ist zuldssig, sofern der Webseitenbetreiber dieses selbst durchfiihrt. Das heif3t
PIWIK ist zugelassen und Google Analytics (ibernimmt dies als Auftragsverarbeitung) ebenso. Verantwortlich bleibt der
Webseitenbetreiber, d.h. das Unternehmen (siehe auch Punkt 8).

Privacy-by-Design bedeutet nun auch, dass der Do-Not-Track Standard sich vielleicht noch in den Gremien durchsetzt, d.h.
z.B. Browser haben die datenschutzfreundlichste Voreinstellung ab Werkseinstellung (LIBE Ausschuss des Europaischen
Parlaments, 2017-10-17). Tracking-Walls sollen gemaR LIBE untersagt sein, d.h. ein Medienhaus kann Usern den Zugang nicht
mehr verweigern, wenn diese Cookies ablehnen.

Compliance: Hier ist noch nicht klar, ob sich LIBE durchsetzen wird.

8. Inwieweit betrifft die DSGVO meine Kundendaten in der Cloud?

Diese Daten werden im Auftrag des Unternehmens in der Cloud gespeichert (d.h. der Cloud-Provider fiihrt dies als Auftrags-
speicherung durch). Verantwortlich bleibt das Unternehmen.

Bei der Heranziehung eines Auftragsverarbeiters muss ein schriftlicher Vertrag abgeschlossen werden. Punkt 5 muss die fur
diesen Punkt notwendige Dokumentation beinhalten, d.h. es muss dokumentiert sein, welche Daten, wo und wie in der Cloud
gehostet werden.

Compliance: Der Vertrag muss den Gegenstand und die Dauer der Verarbeitung sowie deren Art und Zweck definieren.
Ebenfalls mussen die Art der personenbezogenen Daten, Kategorien betroffener Personen und die Pflichten und Rechte des
Verantwortlichen festgelegt sein.
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9. Was bedeutet Recht auf Vergessenwerden?

Dies beinhaltet die Pflicht des Unternehmens zur Berichtigung. Ein Beispiel: Wenn Daten unrichtig sind, also mit der
Wirklichkeit nicht Gibereinstimmen (z.B. falsches Alter), miissen wir dies in der Datenbank richtigstellen.

Die Loschung kann verlangt werden, wenn wir z.B. die personenbezogenen Daten nicht mehr bendtigen. Ebenfalls, wenn
die Person die Einwilligung zur Datenverarbeitung widerrufen hat (und es keine andere Rechtsgrundlage vorliegt). Es kann
auch sein, dass die Person Widerspruch gegen die Verarbeitung eingelegt hat, und es keine vorrangig berechtigten Griinde
zur Verarbeitung gibt oder die Daten unrechtmaRig verarbeitet wurden. Eine Einschrankung der Verarbeitung liegt z.B. vor,
wenn die Verarbeitung unrechtmaRig ist und die Person Antrag auf Loschung gestellt hat.

Compliance: Voraussetzung, um gemal Punkt 9 regelkonform arbeiten zu konnen ist, dass Punkt 5 richtig umgesetzt wurde.

10. Marketing & Kommunikation: Wie schaffen wir die Kiir?

Kundendaten dirfen nicht fiir andere Zwecke als fur das Bereitstellen von Dienstleistungen genutzt werden. Wollen wir diese
anderweitig nutzen, muss der Kunde zuerst um Erlaubnis gefragt werden.

Wenn wir z.B. Marketing- oder Personaldaten von EU-Blrgern in der Schweiz, den USA oder der Ukraine bearbeiten oder in der
Cloud speichern, muss die DSGVO angewendet werden. Hier wird das Konzept der Extraterritorialitdat eingefiihrt. Somit findet
diese Regulierung weit ber die Grenzen der EU Anwendung.

Compliance: Sich in eine Liste einzutragen, um den Newsletter zu bekommen (Single Opt-In), ist in Nordamerika gang und
gabe. Doch die DSGVO verlangt weiterhin, dass der Abonnent diesen Vorgang zusatzlich durch Anklicken eines Links in einer
Follow-Up Mail bestatigt (Double Opt-In).

Ebenfalls ist hier Punkt 7 (Tracking der Besucher) ein Thema. Es kdnnte dank LIBE auch dazu fiihren, dass eine transparente
Leistungsmessung digitaler Angebote inklusive Werbung noch schwieriger wird.

11. Was ist Pflicht fiir Verbande und Vereine?

Der Deutsche Marketing Verband (DMV) hat z.B. Giber 60 Marketing Clubs als Mitglieder. Jeder dieser Vereine hat wiederum Ein-
zelpersonen und Firmen als Mitglieder. Von diesen werden natirlich notwendige Personendaten gespeichert und regelmaldig
bearbeitet. Der DMV ist ein Auftragsbearbeiter von Mitgliederdaten seiner Clubs fir die Verbandskommunikation, Mitglieder-
zeitschrift, usw. Der Marketing Club ist wiederum vor dem Gesetzgeber daflir verantwortlich, dass diese Daten sachgemal’ und
gesetzeskonform verarbeitet werden. Das bedingt einen Vertrag (siehe Punkt 8) zwischen dem DMV und seinen Clubs.
Spatestens ab dem 25. Mai 2018, wenn die DSGVO in Kraft tritt, ist eine SSL-Verschlisselung fir alle Formulare von Webseiten,
Onlineshops oder fur Clubmitglieder mit Login zuganglichen Daten gesetzlich vorgeschrieben. Ebenso sind Anpassungen in
Sachen Google Analytics notwendig (mehr Infos: https://blog.drkpi.de/?p=7975/).

Ebenfalls muss die Webseite eine allgemein verstandliche Datenschutzerkldrung haben (siehe Fussnote 1flir ein Tool zur deren
kostenlosen Erstellung).

Compliance: Auch Verbande oder eingetragene Vereine, die Personendaten gespeichert haben und regelmaRig bearbeiten,
sollten die Punkte 1-10 genau studieren.

Notiz: Die FU-Datenschutzgrundverordnung (DSGVO) gilt ab 25. Mai 2018 unmittelbar. Der Text ist im Amtsblatt der EU
veroftentlicht: http://eur-lex.europa.eu/legal-content/DE/ALL/ ?uri=CELEX%3A32016R0679

2. Von der Pflicht zur Kiir: Auf Wiedersehen WhatsApp

Die Folgeabschatzung der Auswirkungen der DSGVO ist sehr schwierig vorzunehmen, insbesondere weil vieles noch in der
Umsetzung und daher unklar ist.

Hier gilt es z.B., die Rechtssache C-210/16 vom 24. Oktober 2017 zu erwahnen. Ein Fall, der auf einer Anordnung des
Unabhéangigen Landeszentrums fiir Datenschutz Schleswig-Holstein (ULD) aus dem Jahre 2011 basiert. Der Generalanwalt
des Europaischen Gerichtshofes (EuGH) schlagt nun vor, dass Unternehmen mit einer Facebook-Seite als Auftraggeber fiir
Datenschutzverstofie von Facebook mitverantwortlich sind — mehr Details siehe Punkt 12 der Checkliste:
https://blog.drkpi.de/?p=8219/#unique-identifier-3/.

Das obige Beispiel konnte zukiinftig Unternehmen mit Social Media Profilen wie auf Facebook aber auch auf Instagram oder
Twitter davon abhalten, diese aus zu hohen Datenschutzrisiken weiter zu nutzen. SchlieBlich muss dann mit dem jeweiligen
Social Media Kanal wie Facebook oder Twitter als ,Auftragsverarbeiter” ein schriftlicher Vertrag abgeschlossen werden.

Ob diese Social Media Plattformen dazu bereit sind, wird sich erst noch zeigen. Hierzu empfiehlt es sich, den Entscheid des
EuGH abzuwarten.
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Auch unerlaubte Datenabgleichung zwischen Applikationen sind moglich. Beispielsweise bestdtigte Facebook in 2014 bei der
Ubernahme von WhatsApp der Europaischen Kommission (2017-05-18), dass es nicht in der Lage sei, einen zuverlassigen
automatischen Abgleich zwischen den bei Facebook bzw. bei WhatsApp unterhaltenen Benutzerkonten vorzunehmen.

Im August 2016 wurden die Nutzungs- und Datenschutzbestimmungen flir WhatsApp Nutzer aktualisiert. Auf die Moglichkeit,
dass Telefonnummern der WhatsApp Nutzer mit deren Facebook Konto abgeglichen werden konnten, wies Facebook nun hin.

Ein 110 Mio. Euro Busse von der Europdischen Kommission im Mai 2017 war die Folge. Was die Nutzung von persdnlichen
Daten betrifft, verletzt Facebook auch noch Anfangs 2018 die DSGVO indem sie persdnliche Daten wie sexuelle Praferenzen,
Gender, Gewerkschaftsmitgliedschaft, usw. zur Personalisierung nutzt https://blog.drkpi.de/?p=8357/
https://blog.drkpi.de/?p=8357/#unique-identifier-2 und Cabafnas, Gonzalez, Cuevas und Cuevas, 2018-02-14).

Datenschutz-Compliance: Von der Pflicht zur Kiir

Was Pflicht ist, wissen wir zwar dann, wenn wir die DSGVO genau studieren. Doch einige Dinge sind noch unklar. Insbesondere
weil sich die notwendigen Gremien in Europa noch nicht in allen Punkten zur DSGVO geeinigt haben.

Hier ein Beispiel aus einer sehr wichtigen Studie fiir das Policy Department for Citizens’ Rights and Constitutional Affairs vom
Europdischen Parlament (Institute for Information Law, May 2017). Die Studie hat im Zusammenhang mit der neuen DSGVO drei
wichtige Dinge angesprochen. Unter anderem schlug das Institute for Information Law (IViR) in dem Bericht vor:

1. ,Tracking Walls”: Webseiten, zu denen der Nutzer nur dann vollen Zugang bekommt, wenn er die Cookie-Policy akzeptiert
hat, sollten nicht mehr erlaubt sein.

2. Basiseinstellung des Browsers: Dieser sollte in der Grundeinstellung (d.h. ab Herstellung oder nach Installation)
Cookies? blockieren. In der Praxis heil3t dies, er erlaubt das Setzen von Cookies nicht. Der Nutzer kann diese Einstellung
andern, wenn er mochte.

3. Direktmarketing Kommunikation: Fallt unter den Bereich ,behavioural targeting” in der Werbung® bzw. innerhalb des
Bereiches der ,direct marketing communications”.

In der Studie weist das Institute for Information Law (IViR) (Mai 2017) darauf hin, dass z.B. kontextuelle Werbung, d.h. in dem
Fall, dass bei einem Besuch einer Auto-Webseite dem Nutzer eine Werbung eines weiteren Autoherstellers gezeigt wird, nicht
als ,direct marketing” eingestuft werden soll. Das bedeutet, es ist nicht ,behavioural targeting”.

Diese drei oben aufgefiihrten Herausforderungen sind zurzeit noch nicht gelést. Der LIBE (2017-10-17) Ausschuss fir
Birgerliche Freiheiten, Justiz und Inneres des Europaischen Parlaments hat seine Haltung zur ePrivacy-Verordnung (auch
Cookie-Richtlinie genannt) festgelegt.

In der LIBE-Sitzung vom 19. Oktober 2017 wurde (iber die drei oben aufgefiihrten Punkte abgestimmt. Alle drei Vorschldge
wurden angenommen.

Bis diese Punkte von allen Gremien abgeklart/abgestimmt wurden (d.h. Europédisches Parlament und Europaische Kommission
stimmen beide zu), ist weiterhin noch nicht ganz klar, wie hier die Compliance aussieht. Speziell, wie Webseitenbetreiber oder
Anbieter von Browsern diese oben aufgefiihrten drei Punkte bis zum 25. Mai 2018 umsetzen missen.

Wenn alle drei der oben genannten Punkte mit Hilfe der ePrivacy (sogenannte Cookie-Richtlinie) von Unternehmen umgesetzt
werden sollen, wird eine neutrale und transparente Leistungsmessung digitaler Angebote inklusive Werbung schwierig.

Tabelle 2 (auf der ndchsten Seite) zeigt einige weitere Punkte, die die Nutzung von Social Media Marketing und Social Media
Kanalen stark beeinflussen konnten.

Sucht der Surfer eine Webseite ein weiteres Mal auf, kénnen diese Informationen ber das Surf-Verhalten genutzt werden.
Oft dient es dazu, die Webseite individuell an den Nutzer anzupassen (z.B. spezielle Einstiegsseite).

2Cookies (Cookie, englisch fiir Keks) erlauben einem Web-Server, auf dem PC oder auf dem mobilen Endgerat des Anwenders Informationen zu hinterlegen
'SEMPO definiert ,Behavioral Targeting“als. ,The practice of targeting and serving ads to groups of people who exhibit similarities not only in their location,
gender or age, but also in how they act and react in their online environment. Behaviors tracked and targeted include web site topic areas they frequently
visit or subscribe to; subjects or content or shopping categories for which they have registered, profiled themselves or requested automatic updates and
information, etc., autgerufen am 2017-09-20 von http.//www.sempo.org/?page=glossary#b.

07 |12



COMPETENCE CIRCLE DIGITAL MARKETPLACES WHITEPAPER APRIL | 18

Tabelle 2. Auswirkung in der Praxis

Vier Beispiele, die zeigen, welche Konsequenzen die DSGVO hat, was die Nutzung von
internetbasierten Dienstleistungen und Werkzeugen betrifft.

2.1. Sind Bewerbungsgesprache via Skype, Google Talk und Facetime méoglich?

§ 26 Abs. 2 BDSG-neu

Im Fall einer Einwilligung der Mitarbeiter in die Verarbeitung ihrer Daten via Skype wird die Freiwilligkeit - ausgehend von der
neuen Rechtslage nach der Datenschutzgrundverordnung (DSGVO) - sehr wahrscheinlich bereits an einem fehlenden Hinweis
auf den Widerruf der Einwilligung gemald Art. 7 Abs. 3 DSGVO scheitern.

In der Praxis ist dieses Gesprdch auch kaum freiwillig, da die Person ja die Stelle haben mdochte.

Auch Microsoft kann diese Daten einsehen, wenn dies auch kaum geschehen diirfte.

Siehe § 26 Abs. 2, Bundesgesetzblatt Jahrgang 2017, Teil I, Nr. 44, (20017-07-05).
http://www.bgbl.de/xaver/bghl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl117s2097.pdf

Compliance: Bewerbergesprdache tiber das Handy fiihren. Kostenlos kdnnen Sie auch Signal nutzen, ein Open Source
Projekt mit End-to-End Verschliisselung (siehe http://whispersystems.org). Funktioniert auf dem Desktop und auf
mobilen Endgerdten.

2.2 Diirfen wir das Social Media Profil eines Bewerbers iiberpriifen?

Das Uberpriifen von Social Media Profilen z.B. auf Instagram, LinkedIn oder Xing ist nur dann erlaubt, wenn dies fur den
auszufiihrenden Job notwendig ist. Dabei liegt die Beweislast beim Arbeitgeber. Wenn Social Media Profile der Bewerber zur
Beurteilung herangezogen werden, muss dies gemall der DSGVO im Stelleninserat offengelegt werden.

Siehe Details von der Datenschutz Working Group 29 (die Bundesdatenschutzbeauftragten der EU Mitgliedstaaten) zu dieser
Problematik hier auf https://blog.drkpi.de/dsgvo-eprivacy-auswirkungen-2/#unique-identifier-1

Compliance: Wenn ein neuer Mitarbeiter z.B. einen Tweet auf dem Twitter Profil des Unternehmens publizieren soll, muss
dies schon in der Stellenanzeige ersichtlich sein.

2.3 Ist die WhatsApp/Facebook Messenger Nutzung im Kundenservice DSGVO-konform?
Ein erstes mogliches Hindernis flir den rechtskonformen Einsatz im Unternehmen ist der Datenabgleich von Telefonnummern
oder E-Mail-Adressen aus dem Adressbuch mit Daten auf den Servern.

Sowohl bei der Telefonnummer als auch bei der IP-Adresse handelt es sich um personenbezogene Daten. Im Zuge einer
professionellen dienstlichen Nutzung ist nach der neuen DSGVO wohl ein Auftragsdatenverarbeitungsvertrag zwischen dem
Anbieter des Dienstes und dem betroffenen Unternehmen erforderlich.

Doch da werden voraussichtlich weder WhatsApp noch Signal oder Threema kooperieren. Alle drei stellen in ihren
Nutzungsbedingungen die private Nutzung als Anwendungsbereich heraus. Abgesehen von der Threema Work-Lésung,
offerieren Messenger keine Angebote, welche die Mobile Device Management (MDM) oder Schnittstellen fir entspre-
chende Integrationslosungen anbieten.

Das heiBt auch, dass die Nutzung von solchen Tools im Kundenservice zurzeit nicht zu empfehlen ist, denn sie erscheint
unter jetzigen Bedingungen nicht DSGVO-konform.
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Compliance: Bei Heranziehung eines Auftragsverarbeiters — in diesem Fall WhatsApp - muss ein schriftlicher Vertrag
abgeschlossen werden. Kann dies nicht gemacht werden, ist die Sache nicht DSGVO-konform. Falls der Europaische
Gerichtshof den Entscheid fallt, dass ein Unternehmen mit Facebook mitverantwortlich ist, was Facebook mit den Nut-
zerdaten im Hintergrund macht (z.B. betreffend der Firmen- oder Markenseite auf Facebook, Facebook Messenger oder
Instagram), wird hier ein weiteres Compliance-Risiko fiir Unternenmen entstehen, das auch andere Anbieter betrifft.

2.4 Ist DSGVO Compliance in der Gig-Economy ein Traum?

Ein Beispiel ist die Erbringung immaterieller Glter, wie z.B. Dienstleistungen als Handwerker. Dieser bietet seine Dienste z.B.
auf TaskRabbit (IKEA) an. Er baut Billy Biicherregale beim Kunden zusammen. Ein weiteres Beispiel ist der Uber Fahrer, der
sein privates Auto nutzt, um Fahrten anzubieten.

In beiden Féallen werden z.B. Personendaten wie die Postadresse des Kunden, Kreditkartennummern, usw. bearbeitet und
genutzt (z.B. Uber Fahrer). Doch handelt es sich nicht um einen Festangestellten, sondern um einen professionellen Teilzeit-
arbeiter bzw. Freelancer.

Inwiefern der Plattform-Eigner Datenschutz und Sicherheit garantieren kann und will, ist unklar. Kénnen wir sicherstellen,
dass das Privathandy vom TaskRabbit-Freelancer die Verarbeitung von Personendaten nach DSGVO-Standards sichert?

Compliance: Inwiefern in der schnell wachsenden Gig-Economy DSGVO Compliance sichergestellt werden kann, steht noch
in den Sternen.

Notiz: Die Problematik der oben aufgezeigten Anbieter und der Datensicherheit kann nicht definitiv eruiert werden.
/n einigen Fallen werden die Gerichte entscheiden, wie die Auslegung der DSGVO in der Praxis gehandhabt werden muss.

All die obigen Beispiele — wie auch diejenigen aus Tabelle 2 - zeigen, dass sich die Dinge immer noch entwickeln, was die
operative Umsetzung der DSGVO betrifft.

Es zeichnet sich ab, dass Messenger Services wie Facebook Seiten, Instagram oder Twitter Profile fiir Unternehmen neue

Risiken manifestieren.
| SN AN

1. Nutzung der Social Media Plattformen ist nicht
DSGVO-konform (z.B. WhatsApp fir Mitglieder-
Informationen in einem Marketing Club) und

¥

_

2. mit erhohtem Risiko und notwendigen
Folgeabschatzungen verkniipft, um der DSGVO gerecht
zu werden (siehe z.B. Facebook Seiten, Instagram oder
Twitter Profile).

Schlussfolgerungen

Die Diskussionen hier zeigen, dass es gute Griinde gibt, die Umsetzung der DSGVO nicht einer einzelnen Abteilung im
Unternehmen zu tberlassen. Vielmehr empfiehlt sich ein Team mit Kompetenzen und Know-how aus verschiedenen
Fachbereichen.

Die entsprechenden Prozesse und Ablaufe, wie oben besprochen,
missen umgesetzt werden. Doch dann gilt es, die Wirksamkeit
dieser Prozesse mit Hilfe der eigenen internen Kontrolle zu tber-
prifen.

Die DSGVO sieht vor, dass eine regelmaRige Uberprifung und An-
passung der technischen und organisatorischen Mallnahmen zur
Gewadhrleistung der Sicherheit durchgefiihrt wird. Dabei missen
auch im Marketing die Ablaufe und Aufgaben im Datenschutz -
und wie diese umgesetzt werden — dokumentiert sein.

Die Verarbeitung von Kundendaten, die Erhebung von Kunden-
daten beispielsweise in der Marktforschung, usw. — all dies sind
personliche Daten, die zuklinftig besonders geschiitzt werden
missen, z.B. durch Anonymisierung (d.h. Personen konnen nicht
identifiziert werden) oder durch SicherheitsmaRnahmen, die die
unautorisierte Nutzung moglichst verhindern.
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Deshalb sollten diese drei Punkte bei der Umsetzung der DSGVO mitbericksichtigt werden:

1. Abschatzung der Risiken und die Wahrscheinlichkeit, dass diese eintreten, ist sehr schwierig. Wissen wir denn, wie
viele Zero-Day-Vulnerabilities (bis jetzt unbekannte Sicherheitsliicken) in unserer Oracle Kunden-Datenbank stecken?
Kaum. Wie sollen wir dann abschatzen, ob jemand eine solche Vulnerabilitat ausnutzt und unseren Kunden Schaden
zufligt? Zwischen Erkennen und Ausnutzen der Sicherheitsliicke durch einen Hacker liegen null Tage. Dabei kann es
Monate dauern, bis die Sicherheitsliicke auch dem Unternehmen bekannt ist und von diesem eliminiert werden kann.

2. Zeitfenster bis zur Meldung einer Verletzung betragt 72 Stunden. Wenn man nicht weiB, dass man seit Uber einem Jahr
gehackt wurde, kann man weder informieren noch die notwendigen Gegenmalinahmen einleiten. Die Folgeabschatzung
hier ist fast unmoglich oder kennen Sie einen praktikablen Weg dieses Problem zu [6sen?

3. Wie werden die moglichen physischen, materiellen und immateriellen Schaden quantifiziert? Denn nur anhand der
Wahrscheinlichkeit des Eintritts eines Szenarios X ist es moglich zu entscheiden, welche Investitionen getatigt werden
missen, um addquate Verbesserungen durchfiihren zu kénnen.

Punkt 2 oben ist mit dem Fall Deloitte (Hopkins 2017-09-25) sehr gut dargestellt. Das Unternehmen Deloitte, das seinen
Kunden als Dienstleistung auch IT-Sicherheitsdienste anbietet, entdeckte im Marz 2017, dass sich Unbekannte seit Oktober
oder November 2016 illegalen Zugang zum Mail-Server verschafft hatten. Die Hacker nutzten ein Admin-Konto. Durch diesen
Zugang konnten sie auch private Kundendaten einsehen.

Der Fall Deloitte illustriert, dass man nicht immer sofort nachvollziehen kann, ob eine Sicherheitsliicke genutzt wurde, um
sich unautorisierten Zugang zu Personendaten zu verschaffen. Doch zukinftig ist es Pflicht, innerhalb von 72 Stunden nach
Entdeckung des Datenlecks betroffene Personen bzw. die Offentlichkeit zu informieren.

Die Beispiele von Deloitte, Equifax, SEC und der schweizerische Bundesverwaltung aus dem Jahr 2017 zeigen, dass die ab dem
25. Mai 2018 geltende Pflicht laut EU-DSGVO zur Meldung einer Verletzung innerhalb von 72 Stunden nicht nachgekommen
wurde. Hier ist zur Sicherstellung der Compliance noch viel Arbeit notwendig.

Auch in Sachen Kosten sind Unternehmen gefordert. Eine Studie der International Association of Privacy Professionals (IAPP)
und EY befragte mehr als 500 Datenschutz-Spezialisten von Fortune 500 Firmen zum Thema Kosten und DSGVO-Compliance
(Hughes & Saverice-Rohan, Nov. 2017).

Anhand der Antworten der Studienteilnehmer errechneten die Autoren Kosten von rund 141 $ pro Mitarbeiter, um alle
Anforderungen in Sachen Datenschutz erfillen zu kénnen. Diese Kosten kénnen aber je nach Geschaftsfeld auf bis gut
600 S pro Mitarbeiter/in steigen.

Dabei haben Firmen mit weniger als 5.000 Angestellten deutlich hohere Kosten. Die Studie errechnet, dass die
DSGVO-Compliance fir einen Mittelstandler 550.000 $ in zusdtzlichen Kosten verursacht. Hier muss das notwendige
Personal eingestellt werden und die Mittel im Budget bereitgestellt sein. Ansonsten ist das Unternehmen nicht bereit
fir die DSGVO, deren Ubergangszeit am 25. Mai 2018 abgelaufen sein wird.

Natirlich darf die Frage gestellt werden: Wie setzen wir die DSGVO in der Praxis um? Da noch keine Gerichtsfalle vor-
liegen ist die beste Antwort: Vorsicht ist die Mutter der Porzellankiste.

Beispiel: Das Unternehmen hat ein ,berechtigtes Interesse” fiir Werbung. Die ,schutzwirdigen Interessen” der Betrof-
fenen mussen ebenfalls berlicksichtigt werden. Dieser Balanceakt entscheidet inwiefern die Verarbeitung personen-
bezogener Daten zuldssig ist. Doch haben die ,schutzwiirdigen Interessen” der Person, d. h. der Kundin, hier Prioritat.

Im Online Shop bedeutet dies, dass wir dem Kunden nach Ersteinkauf nicht ohne dessen Anmeldung und deren Bestati-
gung den Firmennewsletter zustellen dirfen (genannt ,Double-Opt-in-Verfahren“). Nur danach kann die E-Mail-Adresse
zum Versand vom Newsletter verarbeitet werden.

Diese ,schutzwirdigen Interessen” der Kunden missen wir auch berticksichtigen, wenn wir z. B. Google Analytics auf unse-
rer Webseite nutzen (Gattiker, 2018-03-18). Dies bedingt, dass wir hier einige Dinge vor dem 25. Mai erledigt haben mussen.

Zum Schluss noch etwas zur ,Verordnung des europdischen Parlaments und des Rates iber die Achtung des Privatle-
bens und den Schutz personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie
2002/58/EG (Verordnung Uber Privatsphare und elektronische Kommunikation)“ oder kurz e-Privacy-VO genannt.

Diese soll dem Schutz personenbezogener Daten im Bereich der elektronischen Kommunikation, vor allem im Internet,
dienen. Als EU-Verordnung wiirde sie - ebenso wie die Datenschutzgrundverordnung - in den EU-Mitgliedslandern
gelten, ohne erst durch den nationalen Gesetzgeber umgesetzt werden zu missen.

Doch das zdahe Ringen der Interessengruppen verzogert deren Umsetzung. Zum Beispiel will die Europdische Kommission
nicht, dass in Zukunft die Grundeinstellung im Browser jede Abfrage von Nutzerdaten durch Dritte ablehnen wiirde. Der
EU-Ausschuss fir Birgerliche Freiheiten, Justiz und Inneres (LIBE), vom Europaischen Parlament will dies. Da werden
noch einige Verhandlungen nétig sein, bevor die e-Privacy-VO in der finalen Version umgesetzt werden kann (siehe auch
Tabelle 1, Punkt 7).
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Competence Circle
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Bewegtbild
Data Driven Marketing & Decision Support Pricing
Digital Marketplaces
Employer Branding
Markenmanagement
Marketingplanung und -optimierung
Mediamanagement
Pricing
Sponsoring
. Vertriebskanalmanagement
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